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Resumen. Aesthetic Computer actualmente autentica a los usuarios a través de AuthO y mantiene una identidad
paralela en un Personal Data Server (PDS) autoalojado del AT Protocol en at.aesthetic.computer. Cada usuario
verificado recibe un DID y un handle en el PDS, pero la autenticaciéon pasa por un proveedor OAuth centralizado.
Proponemos colapsar esta arquitectura de identidad dual adoptando AT Protocol OAuth [Bluesky PBC, 2024d] como
método principal de inicio de sesién, permitiendo que cualquier persona con una identidad de Bluesky o ATProto
se autentique directamente y reclame el handle equivalente en Aesthetic Computer. Este articulo revisa la pila de
identidad de AT Protocol—DIDs, verificacién de handles, OAuth 2.1 con DPoP y PAR—examina cé6mo pckt.blog
y otras aplicaciones nativas de ATProto implementan el inicio de sesién descentralizado [pckt.blog, 2025], mapea la
arquitectura de autenticacién actual de AC y propone una migracién por fases desde la dependencia de Auth0O hacia
una identidad AT Protocol-first. El argumento central: en una plataforma que ya ejecuta su propio PDS y acufia sus
propios DIDs, el proveedor de identidad centralizado es el érgano vestigial. Eliminarlo simplifica la pila, elimina una
dependencia de pago y convierte a AC en un ciudadano de primera clase de la web social federada.

1. INTRODUCCION

La identidad en la web es un problema de arrendador.
No eres dueio de tu handle en Twitter, tu nombre de
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usuario en Instagram ni tu inicio de sesién en ninguna
plataforma que pueda eliminar tu cuenta. El AT Pro-
tocol [Bluesky PBC, 2024e]—el protocolo de red social
descentralizada detras de Bluesky—propone un arreglo
diferente: tu identidad es un par de claves criptograficas,
tu handle es un nombre de dominio que ti controlas, y
tus datos viven en un Personal Data Server que puedes
mover entre proveedores.

Aesthetic Computer ha operado un sistema de iden-
tidad hibrido desde 2024. AuthO [AuthO by Okta,
2024] gestiona la autenticacién: OAuth 2.0 con PKCE,
refresh tokens y una base de datos de usuarios ad-
ministrada. Por separado, un PDS autoalojado en
at.aesthetic.computer acufia identidades ATProto para
cada usuario verificado. El resultado es un sistema du-
plicado: dos identidades por usuario, dos almacenes de
credenciales, dos rutas de sincronizacién de handles y
una suscripcién de pago a AuthQ que cubre la brecha.

Este articulo pregunta: ;y si el PDS es el proveedor
de identidad?

La respuesta no es hipotética. pckt.blog [pckt.blog,
2025], una plataforma de blogging construida sobre
AT Protocol, autentica a los usuarios exclusivamente
a través de AT Protocol OAuth. Los usuarios inician
sesion con su handle de Bluesky, su PDS autoalojado o
cualquier proveedor de identidad compatible. Sin AuthO,
sin Firebase, sin base de datos de usuarios centralizada.
El contenido se sincroniza con el PDS del propio usuario
utilizando lexicons compartidos de Standard.site [Stan-
dard.site, 2025].

Examinamos cémo este modelo se aplica a Aesthetic
Computer—una plataforma de computacion creativa con
mas de 600 piezas interactivas, sesiones multijugador, un
lenguaje de programacion KidLisp y un sistema opera-
tivo nativo bare-metal [@Qjeffrey, 2026]—y proponemos
una migracién por fases que preserva la compatibilidad
hacia atras mientras avanza hacia la identidad descen-
tralizada.

2. ARQUITECTURA ACTUAL
2.1 AuthO como proveedor de identidad

La autenticacién fluye a través del SDK SPA de Autho.
Al cargar la pagina, boot.mjs verifica localStorage en
busca de estado AuthO en caché. Si existe una sesién
(o se detecta un callback OAuth), inicializa el cliente
AuthO con PKCE y refresh tokens, intercambia c6digos
de autorizacion por access tokens y recupera el perfil del
usuario. El campo sub de AuthO (p. ej., auth0|abc123
0 google—oauth2|xyz) sirve como identificador interno del
usuario.

// boot.mjs: current AuthO flow

const authO = await createAuthOClient ({
domain: "hi.aesthetic.computer",
clientId: "LVdzaM...",

cachelLocation: "localstorage",
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useRefreshTokens: true,

1) 8
const user = await authO.getUser();
// { sub, email, email_verified, ... }

2.2 Sistema de handles

Los handles se almacenan en una coleccién MongoDB
@handles, que mapea el sub de AuthO a una cadena al-
fanumérica de 1-16 caracteres (con . y _ permitidos). La
validacién impone que no haya puntuacién inicial/final,
unicidad insensible a mayusculas y filtrado de contenido
ofensivo. Los handles son la identidad principal orien-
tada al usuario: direccionables por URL (@handle/piece-

name), visibles en el chat y pronunciados por AC Native
OS.

2.3 Identidad sombra ATProto

En la primera verificacién de correo electrénico, un
webhook de AuthQ activa createAtprotoAccount (), que:

1. Genera una contrasefia de 32 caracteres

2. Crea un codigo de invitacién en el PDS

3. Crea una cuenta en handle.at.aesthetic.computer

4. Almacena el DID, el handle y la contrasena cifrada en
MongoDB (users.atproto)

Cuando un usuario cambia su handle de AC, up-
dateAtprotoHandle () sincroniza el cambio con el PDS. El
contenido (pinturas, estados de dnimo, fragmentos de
KidLisp, cintas, noticias) se replica en el PDS a través de
seis lexicons personalizados (computer.aesthetic.*). La
identidad ATProto es real y funcional—pero el usuario
nunca se autentica a través de ella. Es una identidad
sombra: presente, sincronizada, pero no soberana.

2.4 El problema de la duplicacién

Esta arquitectura significa:

¢ Dos almacenes de credenciales (AuthO + PDS)

o Dos espacios de nombres de handles (handles de AC
+ handles de PDS)

e Dos rutas de sincronizacién (los cambios de handle se
propagan AuthO0 — MongoDB — PDS)

e Una dependencia de pago (suscripcién a Auth0)

« Sin interoperabilidad (un usuario de Bluesky no puede
iniciar sesién en AC con su identidad existente)

El PDS ya sabe quién es cada usuario. Ya almacena su
DID, su handle, su contenido. La capa de AuthO anade
coste y complejidad sin anadir capacidad que el PDS no
pueda proporcionar.

3. LA PILA DE IDENTIDAD DEL AT PROTO-
COL

Comprender la migracion requiere comprender las tres
capas de identidad de AT Protocol: DIDs, handles y
OAuth.
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3.1 Identificadores descentralizados (DIDs)

Un DID [W3C, 2022, Bluesky PBC, 2024b] es un
identificador persistente y criptograficamente verificable.
AT Protocol utiliza principalmente did:plc, un método
diseniado para consistencia fuerte, alta disponibilidad y
rotacién de claves sin pérdida de identidad. Cada DID
se resuelve a un documento que contiene:

o Una clave de firma (P-256 o K-256) [Bluesky PBC,
2024a] para autenticar actualizaciones del repositorio

e Claves de rotacidn para recuperacién de cuenta

e Una URL de endpoint PDS

e El handle actual del usuario

El DID es la identidad estable. Los handles cambian;
las claves rotan; los proveedores de PDS van y vienen.

El DID persiste. AC ya acufia DIDs para cada usuario
a través de su PDS. La infraestructura existe.

3.2 Verificacién de handles

Un handle de AT Protocol [Bluesky PBC, 2024c| es un
nombre de dominio que se resuelve bidireccionalmente a
un DID. La verificacion utiliza dos métodos:

DNS TXT: Colocar un registro en _atproto.example.com:

_atproto.example.com TXT "did=did:plc:abc..."

HTTPS Well-Known: Servir el DID en:

GET /.well-known/atproto-did

Response: did:plc:abc...

Ambos métodos requieren que el handle se resuelva al
DID y que el documento DID reclame el handle de vuelta.
Esta verificacién bidireccional significa: si controlas el
dominio, controlas el handle. Ninguna autoridad central
asigna handles; el DNS es la autoridad.

Para AC, esto significa que jeffrey.at.aesthetic.computer

es un handle ATProto real y verificable porque AC con-
trola tanto el DNS como el PDS. Pero también significa
que un usuario que ya posee alice.bsky.social O al-
ice.dev tiene una identidad criptograficamente verificada
en la que AC puede confiar sin una contrasena.

3.3 ATProto OAuth

La especificacion OAuth de AT Protocol [Bluesky
PBC, 2024d] extiende OAuth 2.1 con tres mecanismos
de seguridad obligatorios:

PKCE (Proof Key for Code Exchange) [Sakimura
et al., 2015]: Previene la interceptaciéon de cédigos de
autorizacién. El cliente genera un verificador aleatorio,
envia su hash con la solicitud de autorizaciéon y demues-
tra posesién del verificador original durante el intercam-
bio de tokens.

PAR (Pushed Authorization Requests) [Lodderstedt
et al., 2021]: El cliente envia los pardmetros de autor-
izacion mediante POST al servidor de autorizacion antes
de redirigir al usuario. Esto previene la manipulacién de
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pardmetros en la URL de redireccién.

DPoP (Demonstrating Proof of Possession) [Fett
et al., 2023]: Cada solicitud incluye un JWT firmado
que demuestra que el cliente posee la clave privada aso-
ciada al token. Incluso si un access token se filtra, no
puede ser utilizado por otro cliente.

3.3.1 Identificacién del cliente

A diferencia del OAuth tradicional, AT Protocol no re-
quiere prerregistro con cada servidor de autorizaciéon. En

su lugar, los clientes publican metadatos en una URL
HTTPS publica:

// aesthetic.computer/oauth/client-metadata.json
{

"client_id": "https://aesthetic.computer/...",
"client_name": "Aesthetic Computer",
["https://..."]1,

["authorization_code"],

"redirect_uris":
"grant_types":

"dpop_bound_access_tokens": true

Cualquier PDS puede descubrir y verificar el cliente
obteniendo esta URL. Sin secretos precompartidos, sin

registro en tiendas de aplicaciones, sin gestiéon de claves
API.

3.3.2 El flujo

1. El usuario introduce su handle (p. al-
ice.bsky.social)

2. El cliente resuelve handle — DID — endpoint PDS
— servidor de autorizacion

3. El cliente envia los parametros de autorizacion medi-
ante PAR

4. El usuario es redirigido a la UI de autorizacién de su
PDS

5. El usuario aprueba; el PDS redirige de vuelta con el
c6digo de autorizaciéon

6. El cliente intercambia el cédigo por un access token
vinculado con DPoP

7. El cliente verifica que el DID devuelto coincide con la

identidad esperada

€j.,

La diferencia critica respecto a Auth0: el usuario se
autentica con su propio servidor. AC nunca ve una con-
trasefia. El PDS—ya sea el de Bluesky, el propio de AC
0 una instancia autoalojada—es la autoridad de identi-
dad.

4. CASO DE ESTUDIO: PCKT.BLOG

pckt.blog [pckt.blog, 2025] es una plataforma de blog-
ging que autentica exclusivamente a través de AT Pro-
tocol OAuth. Su implementacién demuestra la viabili-
dad préctica de la autenticacion solo-ATProto para una
plataforma de contenido.
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4.1 Autenticacién

Los usuarios inician sesién introduciendo su handle
ATProto. pckt.blog resuelve el handle, descubre el servi-
dor de autorizacién e inicia el flujo OAuth. El usuario
aprueba en su PDS (Bluesky, Blacksky, un servidor au-
toalojado). pckt.blog recibe un access token vinculado
con DPoP y el DID del usuario. No se almacenan con-
trasefias. No se mantiene una base de datos de usuarios
separada.

4.2 Soberania de datos

El contenido se sincroniza con el PDS del propio
usuario utilizando lexicons de Standard.site [Stan-
dard.site, 2025]:

e site.standard.publication — colecciones de blog

e site.standard.document — articulos individuales

e site.standard.graph.subscription — relaciones de
seguimiento

Si pckt.blog desaparece, el contenido del usuario per-
manece en su PDS, accesible para cualquier lector com-
patible. Esta es la promesa de ATProto: la plataforma
es una vista, no un silo.

4.3 Implicaciones para AC

pckt.blog demuestra que una plataforma orientada al
contenido puede operar enteramente sobre identidad AT-
Proto. Los paralelismos con AC son directos:
e pckt.blog publica articulos; AC publica piezas, pin-
turas y estados de animo
e pckt.blog usa lexicons de Standard.site; AC tiene seis
lexicons personalizados computer.aesthetic.*
e Los usuarios de pckt.blog poseen su contenido en su
PDS; AC ya replica contenido en su PDS
o Ambas son aplicaciones Node.js/JavaScript
La brecha: pckt.blog fue construido nativo de AT-
Proto. AC tiene una base de usuarios AuthO existente
que debe migrarse elegantemente.

5. MIGRACION PROPUESTA

5.1 Fase 1: ATProto OAuth como inicio de sesién se-
cundario

Anadir “Iniciar sesion con Bluesky” junto a Auth0, sin
eliminar Auth0.

Infraestructura:

no citar

4. Almacenar sesiones en Redis (DID, handle, par de
claves DPoP, tokens)

Flujo del cliente: Un nuevo botén “Iniciar sesién
con Bluesky” en boot.mjs activa el flujo ATProto OAuth.
En caso de éxito, window.acUSER se llena desde la sesién
ATProto (DID como sub, handle, sin correo electrénico
a menos que el usuario lo proporcione). La superficie de
la API de piezas es idéntica—Ilas piezas ven un usuario
con un handle, independientemente de qué ruta de aut-
enticacion cred la sesion.

5.2 Fase 2: Puente de handles

Cuando un usuario inicia sesién mediante ATProto,
crear un puente para su handle hacia AC:

1. Extraer el nombre de usuario del handle ATProto (p.
€j., alice de alice.bsky.social)

2. Verificar disponibilidad contra la coleccién @handles de
AC

3. Si estd disponible y es valido (1-16 caracteres, al-
fanumérico), ofrecer reclamacién con un clic

4. Si estd ocupado, verificar si el correo del propietario
existente coincide—ofrecer vinculaciéon de cuentas

5. Si estd ocupado por otra persona, solicitar una alter-
nativa

6. Almacenar un mapeo DID < AC sub en MongoDB
para futuros inicios de sesién
Los handles de dominio personalizado (p. ej., al-

ice.dev) requieren que el usuario elija manualmente un

handle de AC, ya que el dominio en si puede no corre-

sponder a una cadena de handle valida.

5.3 Fase 3: Vinculacién de identidad

Los usuarios existentes de AuthO pueden vincular su
identidad ATProto:

1. Desde la configuracién de la cuenta, iniciar ATProto
OAuth

2. En caso de éxito, almacenar el DID externo junto al
sub de AuthO

3. Los futuros inicios de sesiéon aceptan ambas rutas de
autenticacién

4. El contenido puede sincronizarse opcionalmente con

el PDS externo del usuario (no solo con el PDS de
AC)

Esta fase transforma el campo existente users.atproto
de una identidad sombra a un vinculo de identidad de
primera clase.

1. Publicar metadatos del cliente en aesthetic.computer/oauth/client-

metadata. json
2. Anadir eatproto/oauth-client-node
20241] al backend
3. Crear dos nuevas funciones Netlify:
e POST /api/atproto-auth/start — resolver handle,
PAR, redirigir
e GET /api/atproto-auth/callback — intercambio de
c6digo con DPoP

[Bluesky PBC,

5.4 Fase 4: ATProto-primario

Una vez validada la migracion:

1. Los nuevos registros utilizan ATProto OAuth por de-
fecto (creando cuentas en el PDS de AC)

2. AuthO permanece como ruta legacy para usuarios ex-
istentes

3. Descontinuacién gradual de AuthO a medida que los
usuarios vinculan sus identidades ATProto
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4. Eliminar la dependencia de AuthO, eliminar el coste
de suscripcion

5.5 Enrutamiento de PDS

Una decisién arquitectonica clave: ja dénde va el con-
tenido?
e Usuarios solo-AuthO: el contenido se sincroniza
con el PDS de AC (comportamiento actual)
¢ Usuarios ATProto con PDS externo:
tenido se sincroniza con su PDS
¢ Usuarios ATProto en el PDS de AC: el contenido
permanece en el PDS de AC

el con-

Esto significa que las funciones de sincronizacién del
backend (media—atproto.mjs, painting-atproto.mjs, etc‘)
necesitan una ruta condicional: resolver el endpoint PDS
del usuario desde su documento DID y escribir en ese
endpoint en lugar de asumir el PDS de AC.

6. SEMANTICA DE HANDLES

El handle es la parte mas visible para los humanos de
la pila de identidad, y la migraciéon plantea preguntas
sobre lo que un handle significa.

6.1 Modelo de handle actual
Hoy, un handle de AC es:

e Una cadena de 1-16 caracteres, por orden de llegada

o Unico dentro del espacio de nombres de AC

o Usado para URLs (@alice/painting), chat y personal-
izacién del OS

e Almacenado en MongoDB, cacheado en Redis

e Replicado en el PDS como alice.at.aesthetic.computer

6.2 Modelo de handle ATProto
Un handle ATProto es:

o Un nombre de dominio (cualquier nombre DNS
vélido)

e Verificado bidireccionalmente contra un DID

¢ Globalmente tinico por autoridad DNS

o Portatil entre servicios

6.3 Puente entre los modelos

La propuesta: un handle de AC es un alias que mapea
a un DID. La fuente de verdad se desplaza de MongoDB
a la capa DID. Multiples métodos de inicio de sesién
(AuthO, ATProto OAuth) se resuelven al mismo DID,
que se resuelve al mismo handle de AC.

Para AC Native OS [Qjeffrey, 2026], donde el handle
estd inscrito en config.json en la particion de arranque,
esto significa que la identidad del dispositivo esta respal-
dada por una identidad criptografica. “Hola @alice” en
la pantalla de arranque significa el DID de Alice, la clave
de firma de Alice, la identidad portéatil de Alice—no solo
una cadena en un archivo de configuracién.
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7. PREGUNTAS ABIERTAS

Prioridad de handles. Sialice no estd reclamado en
AC pero alice.bsky.social inicia sesion, {deberia obten-
erlo automéaticamente? El orden de llegada es simple
pero permite el acaparamiento. La prioridad verificada
por ATProto es mas justa pero anade complejidad.

Requisito de correo electrénico. AuthO propor-
ciona correo electrénico verificado para recuperacién
de cuentas. ATProto OAuth no garantiza correo elec-
trénico. {Deberia AC requerir un correo electrénico para
funcionalidades completas de la cuenta (compras, notifi-
caciones)?

Multi-tenant. AC opera un segundo tenant (sotce)
con Auth0 separado. ;Como se mapean las identidades
ATProto entre tenants? EI DID es agnéstico al tenant,
lo que puede simplificar la identidad entre tenants.

Servidor de sesiones. Las funcionalidades en
tiempo real (chat, multijugador) se autentican medi-
ante tokens AuthO reenviados a través de WebSocket.
El servidor de sesiones debe aceptar tokens emitidos por
ATProto o un token de sesién unificado.

Emparejamiento de dispositivos. AC Native OS
empareja mediante un cédigo de 6 caracteres intercam-
biado a través de AuthO. El equivalente en ATProto:
escanear un cdédigo QR que inicia un flujo OAuth en el
teléfono, entregando tokens al dispositivo.

Identidad de administrador. El administrador ac-
tualmente es handle === "jeffrey" && sub ADMIN_SUB.
Bajo autenticacion ATProto-first, el administrador es
did admin_did—mds limpio, fundamentado criptogra-
ficamente.

8. TRABAJO RELACIONADO

Identidad descentralizada. La especificaciéon DID
del W3C [W3C, 2022] proporciona el marco formal para
identificadores descentralizados. El método did:plc del
AT Protocol [Bluesky PBC, 2024b] lo extiende con garan-
tias de consistencia fuerte y un directorio centralizado-
pero-auditable en plc.directory. Este es un compromiso
pragmatico: la descentralizaciéon completa de la resolu-
ciéon de identidad sigue siendo un problema abierto, y
did:plc intercambia algo de descentralizaciéon por fiabil-
idad operativa.

Aplicaciones nativas de ATProto. pckt.blog [pckt.blog,

2025] demuestra el blogging; Leaflet.pub y Offprint.app
colaboran en lexicons compartidos a través de Stan-
dard.site [Standard.site, 2025]. Estas aplicaciones de-
muestran la viabilidad de la autenticacion solo-ATProto
para plataformas de contenido.

Seguridad OAuth. DPoP [Fett et al., 2023] previene
el robo de tokens; PAR [Lodderstedt et al., 2021] pre-
viene la manipulacién de pardmetros; PKCE [Sakimura
et al., 2015] previene la interceptacién de cédigos. Jun-
tos representan el estado del arte en seguridad OAuth
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basada en navegador—significativamente mas fuerte que

el flujo AuthO SPA que AC utiliza actualmente. .
Identidad convivial. Las herramientas para la con- ¢

vivialidad de Illich [Illich, 1973] enmarcan la pregunta:

el sistema de identidad expande la autonomia personal,  *

o requiere dependencia de un proveedor? AuthO es .

un servicio administrado—conveniente pero dependiente.  *

La identidad ATProto es portatil, autoverificable e in-
dependiente del proveedor. La vision de Nelson de la .
computacién personal [Nelson, 1974] se extiende natu-
ralmente a la identidad personal: deberias ser dueno de .
tu nombre en la red.

9. CONCLUSION

Aesthetic Computer ya ejecuta un PDS, acufia DIDs,
sincroniza contenido con registros ATProto y publica lex-
icons personalizados. La tnica pieza que falta es per-
mitir que los usuarios se autentiquen a través de esa in-
fraestructura en lugar de pasar por Auth0. La migracién
no es una reescritura—es la eliminacién de un parche. *

El enfoque por fases (ATProto como inicio de sesién
secundario — puente de handles — vinculaciéon de
identidad — ATProto-primario) asegura que ningin
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Paquetes NPM:

@atproto/oauth-client-node — Cliente OAuth para Node.js
@atproto/oauth-client-browser — Cliente OAuth para nave-
gador

@atproto/api — Cliente TypeScript XRPC
@atproto/identity — Resolucién de DID /handle
@atcute/oauth-browser-client — Alternativa ligera
Implementaciones de referencia:
https://github.com/pilcrowonpaper/atproto-oauth-example —
Ejemplo OAuth con Astro
https://github.com/bluesky-social/atproto — Monorepo
oficial de ATProto
https://standard.site/docs/introduction/ — Lexicons com-
partidos de Standard.site

Aplicaciones que usan ATProto Auth:

pckt.blog — Blogging en la web social abierta
Leaflet.pub — Publicacién de formato largo
Offprint.app — Escritura colaborativa

Estandares IETF:

RFC 9449 — DPoP (Demonstrating Proof of Possession)
RFC 7636 — PKCE (Proof Key for Code Exchange)
RFC 9126 — PAR (Pushed Authorization Requests)

usuario existente sea perturbado. El estado final: una References

plataforma de computacién creativa donde tu handle
es una identidad criptografica, tu contenido vive en un
servidor que tu controlas, e iniciar sesién significa de-
mostrar que posees tus claves—no confiar en un tercero

AuthO by Okta. AuthO Single Page App SDK. https://au

th0.com/docs/libraries/authO-single-page-app-sdk, 2024.
JavaScript SDK for browser-based OAuth flows.

para que responda por ti. Bluesky PBC. At protocol cryptography specification. https:

El PDS ya esta funcionando. Los DIDs ya estdn acuna-
dos. Los lexicons ya estdn publicados. Es hora de dejar
que los usuarios inicien sesién por la puerta principal.

Enlaces de referencia

//atproto.com/specs/cryptography, 2024a. P-256 and K-256
elliptic curve signing.

Bluesky PBC. Did plc specification v0.1. https://web.plc.di

rectory/spec/v0.1/did-plc, 2024b. Decentralized Identifiers
for AT Protocol.

Bluesky PBC. At protocol handle specification. https://atprot

Especificaciones del AT Protocol:
e https://atproto.com/specs — Especificacién completa del
protocolo
e https://atproto.com/specs/oauth — Especificacion OAuth
e https://atproto.com/specs/handle — Resolucion de handles
e https://atproto.com/specs/cryptography — Métodos crip-

o0.com/specs/handle, 2024c. Handle resolution via DNS TXT
and HTTPS well-known.

Bluesky PBC. At protocol oauth specification. https://atpr

oto.com/specs/oauth, 2024d. OAuth 2.1 with PKCE, DPoP,
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